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Er zijn criminelen die jouw portemonnee stelen voor de munten en bankbiljetten. Maar er zijn ook
criminelen die je pinpas, pincode of bankgegevens willen stelen. De bekendste vormen zijn geldezels,
phishing en WhatsApp-fraude.

Geldezels

Heb je wel eens gehoord van een geldezel? Dat is een persoon die zijn of haar pinpas en pincode uitleent
aan criminelen. Deze criminelen gebruiken de bankrekening van de geldezel om geld wit te wassen. Dat
klinkt misschien ingewikkeld, maar het komt erop neer dat ze het geld gebruiken voor slechte dingen en
proberen te verbergen waar het vandaan komt.

Het lijkt in eerste instantie heel aantrekkelijk. De criminelen beloven je snel en makkelijk geld als je je
pinpas en pincode aan hen uitleent. Wie wil er nou niet wat extra geld verdienen? Maar de meeste
mensen beseffen niet hoe groot het risico eigenlijk is.

Banken zijn heel goed in het in de gaten houden van verdachte activiteiten. Stel je voor: opeens staat er
heel veel geld op een rekening of er wordt heel vaak gepind. De bank merkt dit snel op en onderzoekt wat
er aan de hand is. Als blijkt dat jij je pinpas hebt uitgeleend, krijg jij de schuld. Dit betekent:

1.Je krijgt een strafblad, wat betekent dat je een crimineel bent in de ogen van de wet.
2.Je mag geen klant meer zijn bij de bank. Je kunt geen geld meer opnemen of gebruiken.
3.Gevangenisstraf: Als het om veel geld gaat, kun je zelfs in de gevangenis terechtkomen.

Filmtip!
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Phishing

Criminelen proberen ook via Internet Bankieren bij jouw geld te komen. Ze doen dit door continu te vissen
naar bankgegevens. Ze noemen dit phishing (spreek je uit als fis-jing). Criminelen sturen een mail waarin
ze bijvoorbeeld zeggen dat er iets is misgegaan met de bank en dat het fijn zou zijn als je je gegevens wilt
checken. Alleen in plaats van naar de beveiligde site van de bank word je naar een valse website gestuurd.
Op het moment dat je jouw bankrekeningnummer en pincode intoetst, gaat de crimineel deze gegevens
meteen gebruiken om jouw geld over te boeken naar zijn bankrekening. Doordat de mail er vaak heel echt
uitziet, zijn er genoeg mensen die hier intrappen. Wees daarom verstandig: geef je bankgegevens en je
pincode nooit af. Zelfs niet aan een echte bankmedewerker of een politieagent. Deze gegevens zijn
geheim en alleen van jou en banken zullen jou NOOIT om je pincode vragen.
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Whatsapp frauvde

Geldcriminelen sturen een Whatsapp bericht en doen zich voor als een vriend of een familielid. Het bericht
ziet er heel betrouwbaar uit. De foto en de naam klopt bijvoorbeeld, alleen het nummer is anders. De
criminelen vertellen dat ze net een nieuw nummer hebben gekregen of dat ze een tijdelijk nummer
hebben in verband met een storing. Vervolgens vragen ze of je geld wilt voorschieten. Hiervoor ontvang je
een betaallink of een betaalverzoek. Deze link stuurt je door naar een onbetrouwbare site. Omdat de
appjes heel betrouwbaar lijken, zijn hier al heel veel mensen ingetrapt.

Tips
Om jezelf te beschermen tegen WhatsApp-fraude, zijn hier enkele
belangrijke tips:

e Vertrouw niet blindelings op berichten, zelfs als ze afkomstig lijken
te zijn van vrienden of familieleden. Wees alert op verdachte
verzoeken om geld, persoonlijke gegevens of vertrouwelijke
informatie die vaak gepaard gaan met tijdsdruk.

¢ Neem contact op met de persoon buiten WhatsApp, bijvoorbeeld
via een telefoongesprek, om te controleren of het verzoek wat je
hebt ontvangen klopt. Gebruik hiervoor een reeds bekend

telefoonnummer en niet het nummer dat wordt vermeld in het
verdachte bericht.

¢ Stel tweestapsverificatie in voor je WhatsApp-account. Hierdoor wordt een extra beveiliging toegevoegd,
waardoor het moeilijker wordt voor fraudeurs om toegang te krijgen tot je account.

e Deel geen gevoelige informatie, zoals pincodes, wachtwoorden of bankgegevens via WhatsApp.
Betrouwbare instanties zullen nooit vragen om dergelijke informatie via deze app.

¢ Als je het slachtoffer bent geworden van WhatsApp-fraude, meld dit dan direct bij de politie en bij
WhatsApp zelf. Ook kun je vrienden en familie waarschuwen om hen bewust te maken van de situatie.

Nog meer...

Criminelen zoeken altijd naar nieuwe vormen om geld te stelen. Omdat er minder met contant geld wordt
betaald, richten ze zich nu voornamelijk op digitaal geld. Let daarom altijd goed op!

- Tip!
Op deze site kan je
fraude melden.
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